MINISTERE
DE L'INTERIEUR CSl RT_ PJ
Liberté

Egalité
Fraternité

o - =
= — = i - b
- - —— - .
- = A
i - A

k2 - -
VOTRE NEWSLETTER VEILLE ET ANALYSE
7 mai 2021 4CSIRTPJ N°149

-

Bientdt un parquet national specialise dans la cybercriminalite ?

A I'image du parquet national antiterroriste ou financier, le futur parquet national cyber devra
trancher les affaires liées a la sécurité informatique. La création d’une telle instance est plébiscitée
par la Commission supérieure du Numeérique et des Postes, qui vient de rendre au gouvernement
un avis sur «la sécurité numérique». Egalement au programme de ce rapport : un dispositif de
régulation du paiement des rancons, des programmes de sensibilisation et méme des incitations
fiscales.
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Ransomware : Seules 8 % des entreprises Cybersécurité : Trois nouvelles familles de
ayant versé une rangon ont pu restaurer malwares découvertes.
I’ensemble de leurs données.
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Cybersécurité : Une cyberattaque Ransomware : Vers son abandon Ransomware : Lassurance ne
d’ampleur touche 200 institutions pour mieux extorquer en toute pourra pas toujours payer larangon.
publiques belges. discrétion ?
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Sécurité : Le malware RAT utilise Malware Comment les Etude : Le risque cyber évalué a
Telegram pour éviter la détection. cybercriminels exploitent OAuth 6 000 milliards de dollars en 2021.
pour distribuer des applications
malveillantes.
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La vellle technologique du CSIRT-PJ permet de vous présenter un condensé de I'actualité cyber publiée en libre acces sur Internet, elle ne peut étre considérée au regard de son contenu
comme une publication ou position officielle du CSIRT-PJ. Ce message et toutes les pigces jointes sont confidentiels et établis a I'attention exclusive de ses destinataires. Toute utilisation de
ce message non conforme a sa destination, toute diffusion ou toute publication, totale ou partielle, est interdite, sauf autorisation expresse. Le non-respect de ces engagements entraine la
suppression de I'envoi. Tout message électronique est susceptible d'altération et son intégrité ne peut étre assurée. L'expéditeur décline toute responsabilité au titre de ce message s'il a été
modifié ou falsifié. Les données personnelles que vous avez communiquées au CSIRT-PJ, lors de votre inscription a la veille technologique sont utilisées uniquement dans le cadre de cette
adhésion et pour la diffusion de celle-ci.

| Se désabonner |

Copyright © 2021 - Direction Centrale de la Police Judiciaire - Division de I'Anticipation et de 'Analyse. Tous droits réserves.


https://www.facebook.com/PoliceNationale
https://twitter.com/PoliceNationale
https://www.lebigdata.fr/malware-rat-utilise-telegram-contre-detection
https://www.usine-digitale.fr/article/une-cyberattaque-d-ampleur-touche-200-institutions-publiques-belges.N1090164
https://www.lemagit.fr/actualites/252500204/Ransomware-vers-son-abandon-pour-mieux-extorquer-en-toute-discretion
https://www.ecommercemag.fr/Thematique/paiements-1291/barometre-etude-2187/Breves/etude-risque-cyber-evalue-000-milliards-dollars-2021-360132.htm
https://www.globalsecuritymag.fr/Comment-les-cybercriminels,20210505,111217.html
https://www.lebigdata.fr/malware-rat-utilise-telegram-contre-detection
https://www.usine-digitale.fr/article/bientot-un-parquet-national-specialise-dans-la-cybercriminalite.N1089884
https://www.usine-digitale.fr/article/bientot-un-parquet-national-specialise-dans-la-cybercriminalite.N1089884
https://www.usine-digitale.fr/article/bientot-un-parquet-national-specialise-dans-la-cybercriminalite.N1089884
https://www.zdnet.fr/actualites/ransomware-l-assurance-ne-pourra-pas-toujours-payer-la-rancon-39922197.htm
https://www.zdnet.fr/actualites/ransomware-l-assurance-ne-pourra-pas-toujours-payer-la-rancon-39922197.htm
https://www.usine-digitale.fr/article/une-cyberattaque-d-ampleur-touche-200-institutions-publiques-belges.N1090164
https://www.lemagit.fr/actualites/252500204/Ransomware-vers-son-abandon-pour-mieux-extorquer-en-toute-discretion
https://www.ecommercemag.fr/Thematique/paiements-1291/barometre-etude-2187/Breves/etude-risque-cyber-evalue-000-milliards-dollars-2021-360132.htm
https://www.globalsecuritymag.fr/Comment-les-cybercriminels,20210505,111217.html
https://www.usine-digitale.fr/article/bientot-un-parquet-national-specialise-dans-la-cybercriminalite.N1089884
https://www.lebigdata.fr/malware-rat-utilise-telegram-contre-detection
https://www.zdnet.fr/actualites/ransomware-l-assurance-ne-pourra-pas-toujours-payer-la-rancon-39922197.htm
https://www.usine-digitale.fr/article/une-cyberattaque-d-ampleur-touche-200-institutions-publiques-belges.N1090164
https://www.lemagit.fr/actualites/252500204/Ransomware-vers-son-abandon-pour-mieux-extorquer-en-toute-discretion
https://www.ecommercemag.fr/Thematique/paiements-1291/barometre-etude-2187/Breves/etude-risque-cyber-evalue-000-milliards-dollars-2021-360132.htm
https://www.globalsecuritymag.fr/Comment-les-cybercriminels,20210505,111217.html
https://www.instagram.com/policenationale/
mailto:dcpj-sdlc-bcs%40interieur.gouv.fr?subject=D%C3%A9sabonnement%20newsletter%20CSIRT-PJ
https://itsocial.fr/enjeux-it/enjeux-strategie/dsi/rancongiciels-seules-8-des-entreprises-ayant-verse-une-rancon-ont-pu-restaurer-lensemble-de-leurs-donnees/
https://itsocial.fr/enjeux-it/enjeux-strategie/dsi/rancongiciels-seules-8-des-entreprises-ayant-verse-une-rancon-ont-pu-restaurer-lensemble-de-leurs-donnees/
https://itsocial.fr/enjeux-it/enjeux-strategie/dsi/rancongiciels-seules-8-des-entreprises-ayant-verse-une-rancon-ont-pu-restaurer-lensemble-de-leurs-donnees/
https://itsocial.fr/enjeux-it/enjeux-strategie/dsi/rancongiciels-seules-8-des-entreprises-ayant-verse-une-rancon-ont-pu-restaurer-lensemble-de-leurs-donnees/
https://itsocial.fr/enjeux-it/enjeux-strategie/dsi/rancongiciels-seules-8-des-entreprises-ayant-verse-une-rancon-ont-pu-restaurer-lensemble-de-leurs-donnees/
https://itsocial.fr/enjeux-it/enjeux-strategie/dsi/rancongiciels-seules-8-des-entreprises-ayant-verse-une-rancon-ont-pu-restaurer-lensemble-de-leurs-donnees/

